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GOBIERNO MUNICIPAL

El Lic. Roberto Carlos Cabrera Valencia, Presidente Municipal Constitucional de San Juan del Rio, Qro.,
con fundamento en lo dispuesto por los articulos 35 de la Constitucion Politica del Estado Libre y
Soberano de Querétaro; y 30, fraccion |, de la Ley Organica Municipal del Estado de Querétaro, y:

CONSIDERANDO

I Que la Constitucién Politica de los Estados Unidos Mexicanos, en su articulo 43, reconoce que la
Federacion se encuentra integrada por 31 -treinta y un- Estados y la Ciudad de México, en relacién de lo anterior,
el articulo 115, establece que los mismos adoptaran, para su régimen interior, la forma de gobierno republicano,
representativo, democratico, laico y popular, teniendo como base de su division territorial y de su organizacion
politica y administrativa, el Municipio libre.

Il En términos del propio articulo 115 Constitucional, refiere que el Municipio, se encuentra investido de
personalidad juridica y dotado de patrimonio propio y sera gobernado por un Ayuntamiento de eleccion popular
directa.

L. Que en el ambito estatal, en especifico, en el articulo 7 de la Constitucion Politica del Estado Libre y
Soberano Querétaro, refiere que la soberania del Estado reside esencial y originalmente en el pueblo, de éste
emana el Poder Publico que se instituye exclusivamente para su beneficio; adopta para su régimen interior la
forma de gobierno republicano, representativo, democratico y popular, teniendo como base de su organizacion
politica y administrativa, el Municipio Libre.

V. En base al articulo 6 de la Ley general de Responsabilidades administrativas que a la letra dice “Todos
los entes publicos estan obligados a crear y mantener condiciones estructurales y normativas que permitan el
adecuado funcionamiento del Estado en su conjunto, y la actuacion ética y responsable de cada servidor publico”.

V. De conformidad con lo dispuesto por el articulo 1 del “Decreto por el que se crea el Instituto Municipal de
la Mujer en San Juan del Rio, Querétaro” el cual fue publicado en el Peridédico Oficial del Estado de Querétaro
“La Sombra de Arteaga” en fecha 01 (Uno) de Abril del 2005 (Dos Mil Cinco); el Instituto Municipal de la Mujer en
San Juan del Rio, Querétaro es un Organismo Publico descentralizado de la Administracion Publica Municipal,
dotado de personalidad juridica y patrimonio propio para el pleno cumplimiento de sus atribuciones objetivos y
fines, en razén de su naturaleza juridica, éste tiene autonomia técnica y de gestion.

VL. En base al reglamento Interior del Instituto Municipal de la Mujer en San Juan del Rio, Qro., en su articulo
4 en su fraccion Xll se refiere que como atribucién del Instituto Municipal de la Mujer, este debe Impulsar y
promover ante el Ayuntamiento las acciones, reformas y adiciones correspondientes a la legislacién estatal o a la
reglamentacién municipal en materia de atencion a la mujer, con el fin de asegurar el marco legal que garantice
la igualdad de derechos y oportunidades.

VII. De acuerdo a la Ley Estatal de Acceso a las Mujeres a una Vida Libre de Violencia y de acuerdo al articulo
3 otorga a los municipios, conforme a su competencia, emitiran las normas legales e implementaran las acciones
necesarias, a efecto de dar cumplimiento de la Ley.

VL. Es importante mencionar que en fecha 25 de Marzo del presente afio se aprobé ante el Consejo Directivo
del Instituto Municipal de la Mujer, las Politicas y Lineamientos de Seguridad para los Sistemas Informaticos y de
Comunicacién que establezcan Claves de Acceso del Instituto Municipal de la Mujer en San Juan del Rio, Qro.

IX. En virtud de lo anteriormente mencionado y fundado es que se requiere para el buen funcionamiento de
las actividades del instituto contar con las Politicas y Lineamientos de Seguridad para los Sistemas Informaticos
y de Comunicacion que establezcan Claves de Acceso del Instituto Municipal de la Mujer en San Juan del Rio,
Qro., con el propésito de mejorar los niveles de seguridad tanto del personal del Instituto Municipal de la Mujer y
de las Usuarias que acuden a solicitar servicio al mismo.
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En virtud de lo anterior, el Ayuntamiento de San Juan del Rio, Qro., en la Sesion Ordinaria de cabildo de fecha
dieciséis de mayo del afo dos mil veintidds, tuvo a bien aprobar y expedir lo siguiente:

> Decreto mediante el cual se aprueban las Politicas y Lineamientos de Seguridad para los Sistemas
Informaticos y de Comunicacion que establezcan Claves de Acceso del Instituto Municipal de la
Mujer en San Juan del Rio, Qro.

Por lo anterior, se emite la siguiente promulgacion:

“DECRETO MEDIANTE EL CUAL SE APRUEBAN LAS PQLiTICAS Y LINEAMIENTOS DE SEGURIDAD
PARA LOS SISTEMAS INFORMATICOS Y DE COMUNICACION QUE ESTABLEZCAN CLAVES DE ACCESO
DEL INSTITUTO MUNICIPAL DE LA MUJER EN SAN JUAN DEL RIO, QRO.”

“Politicas y Lineamientos de Seguridad para los Sistemas Informaticos y de Comunicacion que establezcan
Claves de Acceso del Instituto Municipal de la Mujer en San Juan del Rio, Qro.”

LINEAMIENTOS EN MATERIA DE SEGURIDAD INFORMATICA
I.-INTRODUCCION.

Con el propdsito de mejorar los niveles de seguridad tanto del personal del Instituto Municipal de la Mujer y de
las Usuarias que acuden a solicitar servicio al mismo, se establecen los presentes Lineamientos en Materia de
Seguridad Informatica, que se detallan en el presente documento.

I.- MARCO JURIDICO.

1.- Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

2.- Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Querétaro
3.- Ley Federal de Responsabilidades Administrativas de los Servidores Publicos.

4.- Ley de Responsabilidades Administrativas del Estado de Querétaro

5.- Ley Federal de Transparencia y Acceso a la Informacién Publica.

6.- Ley de Transparencia y Acceso a la Informacion Publica del Estado

7.- Reglamento Interior del Instituto Municipal de la Mujer en San Juan del Rio, Qro.

lll.- SUJETOS DE LINEAMIENTO.

Los presentes lineamientos son de observancia general y obligatoria para todas los usuarios del Sistema de San
Juan en Linea, el Banco Estatal de Datos e Informacion sobre Casos de Violencia contra las Mujeres (BAESVIM),
Sistema Automatizado de Administraciéon y Contabilidad Gubernamental SAACG, Correo Institucional, Sistema
electrénico para la elaboracién de la Cuenta Publica, Sistema de Alertas, claves para el uso del portal de la
Servicio de Administracion Tributaria y demas plataformas y sistemas que sean necesarios para el cumplimiento
de las obligaciones del Instituto, La inobservancia, en lo conducente, de los presentes lineamientos sera causal
de las responsabilidades administrativas, civiles o penales que correspondan.

IV.- LINEAMIENTOS
A. ACCESO FISICO

1. De las plataformas que requieren acceso fisico para su uso, sera responsable de los mismos el personal
que tiene a su resguardo el equipo con el sistema instalado.

2. Las plataformas que el personal del Instituto Municipal de la Mujer en San Juan del Rio, Qro., utiliza son
San Juan en Linea, el Banco Estatal de Datos e Informacién sobre Casos de Violencia contra las
Mujeres (BAESVIM), Sistema Automatizado de Administracion y Contabilidad Gubernamental SAACG,
Correo Institucional, Sistema electrénico para la elaboracion de la Cuenta Publica, Sistema de Alertas,
claves para el uso del portal de la Servicio de Administracion Tributaria y demas plataformas y sistemas
que sean necesarios para el cumplimiento de las obligaciones del Instituto.
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ACCESO LOGICO

Para hacer uso de las plataformas digitales disponibles del Instituto Municipal de la Mujer en San Juan
del Rio, Qro., sera a través de una clave de acceso la cual sera proporcionada por la administracion
del Sistema de cada plataforma digital que se utilice; una vez que el personal del Instituto Municipal
de la Mujer en San Juan del Rio, Qro, cuente con las claves de acceso sera responsabilidad de
cada servidor publico el buen uso y manejo de las plataformas mencionadas.

Se debe establecer los mecanismos para la proteccién y los derechos de acceso a los recursos (Datos)
con el fin de controlar el acceso de sujetos (usuarias), asi como la utilizacion de los mismos,
garantizando la confidencialidad e integridad de dichos recursos.

No deberan existir cuentas de usuarios genéricas (usuarios agrupados bajo una sola contrasefia
compartida) para el uso de recursos.

Para los recursos informaticos como servicio de internet, su uso es exclusivo para temas laborales o de
indole diplomatico quedando prohibido por seguridad su uso para accesos de temas que fomenten la
discriminacion, pornografia y sitios catalogados con contenido de tipo malicioso (malware).

El resguardo de la contrasefa ligada a una cuenta de usuario, es responsabilidad de la persona
asignada a la misma, por lo cual, no se podra revelar ni compartir la contrasefia a un tercero.

Las contrasefas no podran exhibirse en forma alguna, ni resguardarles en archivos sin encriptar, a fin
de evitar que un sujeto externo o ajeno pueda acceder a ella.

La contrasefia ligada a una cuenta de usuario debera modificarse de manera frecuente dentro de un
periodo establecido.

a. Acceso Remoto

Todo acceso de los funcionarios y/o personal de honorarios y/o becarios a los recursos de manera
remota desde cualquier lugar debera ser a través de una conexién segura por Internet.

Se debera considerar los siguientes lineamientos para dicho proceso:

= Solo existira una conexioén por personal.

=  |La sesidn una vez alcanzando un periodo de inactividad establecida sera desconectada del
recurso.

= Los equipos utilizados por los sujetos para un acceso remoto, utilizaran software antivirus.

= Mediante el uso de la tecnologia de acceso remoto, las computadoras utilizadas para dicho fin
(institucionales o personales) estaran sujetas a las mismas normas y reglamentos dentro del
Instituto Municipal de la Mujer en San Juan del Rio, Qro.

= La persona a la que sea asighada una cuenta de acceso a las plataformas digitales debera de
firmar una carta responsiva donde asume los deberes y obligaciones de uso de la informacion
de Datos personales.

b. Puesto de trabajo

e Cuando se abandone el puesto de trabajo, la cuenta asignada para realizar las funciones se debera
de dar de baja antes de abandonar la misma.

e La activacion de las cuentas asignadas debera ser por medio de contrasefia.
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C. OBLIGACIONES

1.- Todos los funcionarios y/o personal de honorarios y/o becarios del Instituto Municipal de la Mujer estaran
obligados a informar de cualquier anomalia o acceso no identificado dentro de las plataformas digitales San
Juan en Linea, el Banco Estatal de Datos e Informacion sobre Casos de Violencia contra las Mujeres
(BAESVIM), Sistema Automatizado de Administracion y Contabilidad Gubernamental SAACG, Correo
Institucional, Sistema electrénico para la elaboracion de la Cuenta Publica, Sistema de Alertas, claves para
el uso del portal de la Servicio de Administracion Tributaria y demas plataformas y sistemas que sean
necesarios para el cumplimiento de las obligaciones del Instituto; con la finalidad de dar parte a ORGANO
INTERNO DE CONTROL y el AREA DE SISTEMAS MUNICIPAL.

2.- En caso de que se detecte un ACCESO NO AUTORIZADO a las plataformas digitales que el Instituto
utiliza, se solicitara apoyo al area de Sistemas del Municipio de San Juan del Rio, Qro., para que se ejecute
un bloqueo temporal a la o las plataformas que asi lo requieran y de igual manera se respalde la informacion
en ellas contenida.

D. CONFIDENCIALIDAD

1. Todos los funcionarios y/o personal de honorarios y/o becarios del Instituto Municipal de la Mujer
deberan firmar una responsiva de confidencialidad donde se comprometan a mantener de manera
confidencial la informacion que tienen a su cargo.

2. No esta permitido hacer referencia a temas o informacion oficial y confidenciales del Instituto Municipal
de la Mujer en San Juan del Rio, Qro., en publico o la distribucién de mismos por medio de cualquier
dispositivo o canal de comunicacién no controlados por el Instituto Municipal de la Mujer.

3. Lainformacion sensible transferida a cualquier dispositivo movil (laptops y tablets) debe estar cifrada de
acuerdo a los lineamientos establecidos, a las leyes y reglamentos correspondientes.

4. Los funcionarios y/o personal de honorarios y/o becarios con capacidad de acceso a las plataformas
digitales asumen la responsabilidad del buen uso de este recurso y deberan tomar las medidas de
prevencion adicionales para asegurar el adecuado manejo de los recursos sensibles.

E. PROHIBICIONES

1.- Los funcionarios y/o personal de honorarios y/o becarios tiene prohibido utilizar liquidos, comida,
cigarrillos encendidos, o cualquier otro articulo que ponga en riesgo la integridad del equipo de cémputo.

2.- Los funcionarios y/o personal de honorarios y/o becarios tiene estrictamente prohibido compartir
informacioén en la red de datos que no sea de caracter institucional tales como musica, informacion
personal, etc.

e La instalacion de cualquier software que dafie o altere su adecuado funcionamiento, asi como
aquellos que no estén autorizados por el departamento.

e Insertar o retirar dispositivos internos, por ejemplo, discos duros, mddulos de memoria, tarjetas de
red, video o audio, en los equipos de cédmputo propiedad del Instituto Municipal de la Mujer en San
Juan del Rio, Qro.

e Ingresar hardware o software que no sea propiedad del Instituto Municipal de la Mujer en San Juan
del Rio, Qro.

e Todas aquellas que se deriven de los presentes lineamientos.

3.- Los funcionarios y/o personal de honorarios y/o becarios so6lo podran utilizar el software y hardware
instalado por el personal autorizado del Instituto Municipal de la Mujer.

4.- Cualquier falta a los presentes lineamientos o dafio intencional al hardware o software, por parte de
los usuarios, se hara del conocimiento del jefe inmediato, a efecto de proceder, conforme a la
normatividad aplicable.
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5.- Queda prohibido a los funcionarios y/o personal de honorarios y/o becarios realizar acciones que
afecten, vulneren o que intervengan en la confidencialidad de la informacién procesada o publicada en
las plataformas digitales San Juan en Linea, el Banco Estatal de Datos e Informacion sobre Casos de
Violencia contra las Mujeres (BAESVIM), Sistema Automatizado de Administracion y Contabilidad
Gubernamental SAACG, Correo Institucional, Sistema electronico para la elaboracién de la Cuenta
Pudblica, Sistema de Alertas, claves para el uso del portal de la Servicio de Administracion Tributaria y
demas plataformas y sistemas que sean necesarios para el cumplimiento de las obligaciones del
Instituto.

6.- Queda prohibido a los funcionarios y/o personal de honorarios y/o becarios compartir las contrasefas
que les fueron proporcionadas para ingresar a las plataformas digitales San Juan en Linea, el Banco
Estatal de Datos e Informacion sobre Casos de Violencia contra las Mujeres (BAESVIM), Sistema
Automatizado de Administracion y Contabilidad Gubernamental SAACG, Correo Institucional, Sistema
electrénico para la elaboracion de la Cuenta Publica, Sistema de Alertas, claves para el uso del portal
de la Servicio de Administracion Tributaria y demas plataformas y sistemas que sean necesarios para
el cumplimiento de las obligaciones del Instituto, una vez que les sean entregadas las contrasefas
correspondientes sera responsabilidad de los funcionarios y/o personal de honorarios y/o becarios el
buen uso y manejo de las mismas, asi como la informacion que se maneje en las mismas.

F. SANCIONES

1.- El incumplimiento a las disposiciones previstas en los presentes lineamientos, seran sancionados de
conformidad con la Ley de Responsabilidades Administrativas del Estado de Querétaro y se hara del conocimiento
del ORGANO INTERNO DE CONTROL, sin perjuicio de las responsabilidades civiles o penales a que haya lugar.

Articulos Transitorios

Articulo Primero. El Decreto mediante el cual se aprueban las Politicas y Lineamientos de Seguridad para los
Sistemas Informaticos y de Comunicacion que establezcan Claves de Acceso del Instituto Municipal de la Mujer
en San Juan del Rio, Qro., entrara en vigor a partir del dia de su aprobacién por el H. Ayuntamiento.

Por tanto, se ordena su publicaciéon en la Gaceta Municipal por una sola ocasién, para su conocimiento general,
de conformidad con lo dispuesto en el articulo 30, penultimo parrafo de la Ley Organica Municipal del Estado de
Querétaro y en el Periddico Oficial del Gobierno del Estado “La Sombra de Arteaga”, para su conocimiento.

Lic. Roberto Carlos Cabrera Valencia, Presidente Municipal Constitucional de San Juan del Rio, Qro., en ejercicio
de lo dispuesto por los articulos 31, fracciéon | y 149 de la Ley Organica Municipal del Estado de Querétaro,
promulgé el Decreto mediante el cual se aprueban las Politicas y Lineamientos de Seguridad para los Sistemas
Informaticos y de Comunicacién que establezcan Claves de Acceso del Instituto Municipal de la Mujer en San
Juan del Rio, Qro., en la sede oficial de la Presidencia Municipal, a los veinticinco dias del mes de mayo de 2022,
para su publicacién y debida observancia.

Rubrica
Lic. Roberto Carlos Cabrera Valencia
Presidente Municipal Constitucional
de San Juan del Rio, Qro.

Rubrica
Lic. Sergio Arturo Rojas Flores
Secretario del Ayuntamiento de
San Juan del Rio, Qro.



